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Arvamus isikuandmete kaitse uue
oigusliku raamistiku kontseptsiooni kohta

Eesti Infotehnoloogia ja Telekommunikatsiooni Liit (edaspidi: ITL) analllsis Teie poolt
10.05.2017. edastatud isikuandmete kaitse uue O&igusliku raamistiku kontseptsiooni
(edaspidi: kontseptsioon), milles késitletakse Euroopa Liidu maaruse nr 2016/679 flusiliste
isikute kaitse kohta isikuandmete tG6tlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta (edaspidi: ldmaarus) rakendamist Eestis
ning EL-i direktiivi nr 2016/680, mis kasitleb flUsiliste isikute kaitset seoses padevates
asutustes isikuandmete téétlemisega slltegude tokestamise, uurimise, avastamise ja
nende eest vastutusele votmise voi kriminaalkaristuste taitmisele p66ramise eesmargil
ning selliste andmete vaba liikkumist ning millega tunnistatakse kehtetuks ndukogu
raamotsus 2008/977/JSK5 (edaspidi: oOiguskaitsevaldkonna direktiiv), Glevotmist Eesti
digusesse.

1. ITL-i Gldised kommentaarid ja ettepanekud
1.1. Uldmaaruse rakendamine uue isikuandmete kaitse seaduse terviktekstiga

ITL toetab pdhimotteliselt seda, et Uldm&aruse rakendamiseks muudetakse Eestis
isikuandmete kaitse seadust (edaspidi: IKS) kehtestades selle uue tervikteksti.
Oigusselguse mottes on tegemist dige lahendusega.

Samas nademe probleemina seda, et Gldmaarus on vaga mahukas digusakt, aga Eestis
kehtestatav rakendusakt katab sellest mahukast Gldmaarusest ainult Uksikuid teemasid,
mistottu ei saa see olema Uihe seadusena terviklik ega ka loogiliselt seostatud.

Seetdttu vOiks kaaluda ka alternatiivi teha muudatused konkreetsetes valdkondlikes
Oigusaktides, nt tddlepingu seaduses, elektroonilise side seaduses, meediateenuse
seaduses ning rahapesu ja terrorismi rahastamise tokestamise vastases seaduses. Sellise
lahenduse korral oleksid seosed konkreetsete valdkondlike &igusaktidega Uheselt
moistetavalt paigas. Samuti oleks kasutajatel mugav, kui nad leiaksid ka andmekaitset
puudutava normi konkreetse sektori digusaktist.

Koige olulisemaks peame seda, et valitud lahendus oleks praktikas pariselt
kasutatav. Seega, kui on voimalik teha iiks ilildseadus, siis on see eelistatud variant.
Aga kui lGildseadus on vaid tiks viide teise jarel, siis sellist seadust pole moétet teha.
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Roéhutame lisaks, et Gldmaarust rakendava seaduse eelndu seletuskiri peab olema pikk ja
pohjalik, kuna seda hakatakse kindlasti edaspidi praktikute poolt kasutama tddriistana.

1.2. Lahtiste teemade suur hulk

Olles kontseptsiooniga poéhjalikult tutvunud, valjendame suurt muret selle Ule, et niivord
palju teemasid on praeguses etapis veel lahtised. Naiteks tunnistatakse kontseptsiooni
lehekuljel 11, et muutmist vajavate valdkondlike m&éaruste arv ei ole esialgu veel teada.
Samuti, et sihtrlihma suurust ei ole voimalik hinnata.

Peame aarmiselt vajalikuks, et kiiremas korras selgitatakse vialja ka muutmist
vajavate maaruste tapne loetelu ning maaratakse konkreetne sihtrihm. Samuti tuleb
labi viia pohjalik analtiiis vajalike muudatuste sisulistest kiisimustest.

Lisaks on mdjude hinnangud kontseptsioonis kohati vadga pealiskaudsed ning labi
anallUsimata. Seetottu palume mdjude anallilsid pohjalikumalt [abi viia ning jareldused
kirja panna. Naiteks ei saa ndustuda sellega, et trahvide mdju ettevotjatele on vaike, sest
see on ju vastuolus Uldmaaruses satestatuga. Trahvide eesmérk ongi omada suurt moju
ettevotetele.

1.3. Vajalikud ressursid

ITL-ile jai kontseptsiooni anallilsides mulje, et riik on Usna oluliselt alahinnanud oma
vajadusi ja tegevusi seoses Uldmaaruse rakendamisega. Naiteks on kontseptsiooni
kohaselt (lk 14) planeeritud Andmekaitse Inspektsiooni (AKI) palgata juurde ainult kaks
t66tajat. Oleme seisukohal, et siinkohal ei ole adekvaatselt ette nahtud, milliseid
reaktsioone voib Eestis kaasa tuua Gldmaaruse jdustumine.

Arvestades AKl-ile pandavaid mahukaid llesandeid, vajab see kindlasti ka piisavalt
ressurssi.

1.4. Teavitamist66 vajalikkus

Leiame, et riik peab senisest rohkem tegelema teavitustédga. Preventatiivne tegevus ja
koolitused on vaga olulised lildmaaruse joustamisel.

Lahtekoht peabki ITL-i hinnangul olema proaktiivsus. Reaktiivsed tegevused peaksid
vahemalt esialgu olema tagaplaanil.

1.5. Seosed teiste seotud digusaktide ja nende kavanditega

10.01.2017. avaldas Euroopa Komisjon dokumendi nr COM(2017) 10 final, millega tegqi
ettepaneku voétta vastu Euroopa Parlamendi ja Noukogu maarus, milles kasitletakse eraelu
austamist ja isikuandmete kaitset elektroonilise side puhul ning millega tunnistatakse
kehtetuks direktiiv 2002/58/EU (edaspidi: e-privaatsuse maaruse ettepanek). Kuna see
maaruse ettepanek on vaga tihedalt seotud Uldm&arusega ning saab olema osa Eesti
isikuandmete kaitse diguslikust raamistikust, siis leiame, et nii kontseptsioonis kui ka selle
alusel koostatavas Gigusakti seletuskirjas tuleks see seos dra markida. Seda enam, et e-
privaatsuse maaruse ettepaneku alusel kehtetuks tunnistatav direktiiv 2002/58/EU hetkel
kehtib ja kontseptsioonis kasitletavat valdkonda reguleerib.

Lisaks juhime tdhelepanu, et antud valdkonnaga on seotud ka sideandmete sailitamise
probleemistik, mille kohta meile teadaolevalt Justiitsministeerium hetkel lahendust
kavandab seoses Euroopa Kohtu poolt tdstatatud kiisimustega.
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Arvestades selle teema olulisust, vaarib see ka ITL-i hinnangul kontseptsioonis ara
markimist, kas vdi viitega, et teema on laual ja sellega tegeletakse. Veelgi parem oleks
aga kui Justiitsministeerium margiks konkreetselt ara, millal antud teemas lahendust on
oodata.

Nende kahe algatuse dra mainimine kontseptsioonis on vaga oluline, et anda teemast
tervikpilt.

2. ITL-i seisukohad konkreetsete kontseptsioonis kasitletud kiisimuste kohta

2.1. Andmekaitseametniku regulatsioon (kontseptsioon p 5.2)

a) Uldmaaruses nimetatud andmekaitseametniku nimetamine ,ametnikuks* ei sobi Eesti
oigusruumi. Seetéttu palume Justiitsministeeriumil kaaluda ja analllsida, kas oleks
voimalik seda  siiski muuta ning kasutada palju sobivamat nimetust
»=andmekaitsespetsialist".

b) Teiseks leiame, et andmekaitsespetsialiste teemaga peab riik palju aktiivsemalt
tegelema. Neid isikuid on vaja vaga palju nii riigi- kui ka erasektorisse.

c) Probleemina ndeme seda, et andmekaitsespetsialisti keelendue nullib ara tldmaéaruse
one-stop-shop’i pdhimotte. Kuna tldmaarus lubab andmekaitsespetsialisti Glesannet téita
ka terve osakonnaga, peaks olema lubatud ka télgendus, et kontsernis on ks osakond,
kes kogu kontsernis selle teemaga tegeleb. Kui osakonda kuulub igast riigist keegi, kes on
kohalikul tasandil andmesubjektidele ja jarelevalveasutusele kontaktiks ning on valmis
kohalikus keeles suhtlema, kas see isik siis peab vastama kdigile andmekaitsespetsialistile
esitatavatele noéuetele? ITL-i hinnangul mitte, kui osakond tervikuna nendele nduetele
vastab.

d) Oleme seisukohal, et andmekaitsespetsialisti kutsestandard ei ole vajalik.

e) Juhime tahelepanu kontseptsiooni lehekiljel 16 olevale vaga eksitavale seisukohale.
Nimelt on seal kirjas jargmine vaide: ,AKI/ hinnangul vastab andmekaitseametniku
ametikohale tdnases Eesti seaduses ettendhtud isikuandmete té6tlemise eest vastutav
isik.“ Hetkel isikuandmete tdotlemise eest vastutavaks maaratud isikud ei vasta
andmekaitsespetsialistidele esitatavatele nduetele. Justiitsministeeriumi poolt AKl-ile
viidates sellise seisukoha esitamine eksitab ettevétjaid vaga suurel maaral, sest tegemist
on erinevate isikutega ning neid ei saa selliselt vordsustada.

f) Lisaks palume tapsustada andmekaitsespetsialisti juures moéju hinnangut ja analGdsi.
MGju majandusele ja ettevotete tegevusele on markimisvaarne, mistéttu peab moju
hinnang olema sisuline.

2.2. Isikuandmete t66tlemine parast andmesubijekti surma (kontseptsiooni p 5.2)

Vastavalt Uldmaaruse pdhjenduspunktidele 27, 158 ja 160 ei kohaldata seda surnuid
puudutavate isikuandmete suhtes. Oleme seisukohal, et samast pohimdttest tuleks
laheneda ka Eesti uue IKS-i osas. Nimelt saab surnutega seotud kisimused praktikas
lahendada lepingudigusele, autoridigusele, konfidentsiaalse info kaitsele jm tuginedes.
Naiteks on haigustega seotud info ka parijate isikuandmeid puudutav ning seetéttu juba
kaitstud.
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Seega on ITL seisukohal, et Eesti ei peaks tegema uldmaarust laiemaks, kui see juba
on. Kui siiski otsustatakse, et Eestis reguleeritakse jatkuvalt ka surnute isikuandmete
kaitset, siis palume seda piisava pdhjalikkusega pdhjendada.

Lisaks juhime tahelepanu paarile praktilisele probleemile. Naiteks, kui surnud isiku nimel
saavad otsustada vaid paérijad, siis voib tekkida periood, mille jooksul ei ole
teenusepakkujal kellegi poole olulise kisimuse otsustamiseks pddrduda. Kui selleks
isikuks on kindel pereliige, siis saab tema poole p66rduda kohe peale isiku surma. Samuti
tekitab segadust kisimus, kas parijad peavad andma ndusoleku Uhiselt vdi piisab Uhe
parija ndusolekust. Probleeme pdhjustab teenuse pakkujate jaoks ka see, kui Uks parija
otsustab Uhtemoodi ja siis jargmine parija mingi aja parast hoopis vastupidi.

Loodame, et juhul, kui surnute isikuandmete kaitse reeglistik otsustatakse Eestis sailitada,
siis lahendatakse ka ITL-i poolt vélja toodud kisimused.

2.3. Sertifitseerimine (kontseptsioon p 5.4)

Sertifitseerimine teeb ettevotete elu lihtsamaks pannes paika kvaliteedi miinimumndéuded.
Oleme seisukohal, et Justiitsministeerium peab soodustama sertifitseerimise teket ning et
sisend selleks peab tulema erialaliitudest. Kindlasti tuleb taunida tegijaid, kellel puudub
vajalik erialane padevus.

Uks véimalus oleks volitatud tdétlejatele n-6 templi tekitamine, mille abil saavad
vastutavad t66tlejad tdendada oma hoolsuskohustuse taitmist. Seega, kui vastutav t6étleja
valib teatud margisega volitatud téodtleja, siis peab tal olema Uldmaaruses ndutav
miinimumkvaliteet taidetud.

Oluline on ka kaaluda kohalikku sertifitseerimist vs rahvusvaheliste sertifitseerijate poolt
véljastatavaid rahvusvahelisi sertifikaate (nt IAPP-i erinevaid sertifikaate, EuroPrise jne),
kas ja millises osas dubleerida, vastastikku tunnustada sertifikaate jne.

2.4. Trahvid (kontseptsiooni p 5.5)

a) ITL on seisukohal, et Eesti riik ei tohiks ignoreerida Gldmaaruses Eesti jaoks
kehtestatud erandit ega muuta karistusseadustikku selliselt, et tdstetakse
vaarteomenetluses rakendatavate trahvide piiri.

Meile tundub, et Justiitsministeerium on sattunud selles kisimuses eksitusse, kuna
uldmaaruse eestikeelne tdlge erineb pdhjenduspunkti 151 osas inglisekeelsest algtekstist.
Nimelt on Eestile antud see erand seetdttu, et Eestis kehtivad oluliselt teistsugused
trahvimaarad, mitte aga selleparast, et Eesti menetlusprotsess on teistsugune. ITL-i
hinnangul ei ndua Gldmaarus, et Eestis kehtestavad trahvid peavad olema tapselt
samasuguste maksimumidega. Ma&aratavad trahvid peavad olema tbdhusad,
proportsionaalsed ja heidutavad ning just nii ongi Eestis kehtivate maksimumkaristustega,
sest Eestis on ka ettevotted Euroopa moistes vaiksed voi vaga vaiksed.

Hetkel oleme Euroopas ainulaadses olukorras, kus Eestil on voimalik siia tuua
péariselt teenuseid ja ettevotlust. ITL-ile jaab arusaamatuks, miks
Justiitsministeerium ei soovi Eestile Gldmaaruses antud erandit kasutada.

b) Juhime tdhelepanu arusaamatule kohale kontseptsiooni lehekiiljel 22, kus on kirjas, et
dldmaéarus ei voimalda trahve mitte maarata, kui need Uldmaaruses vastava normi
rikkumise puhul ette nahtud on. Oleme seisukohal, et see pole péris dige tdlgendus.
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Nimelt satestab Gldmaaruse artikkel 83 Ig 2 jargmist: ,/.../ Otsustades igal konkreetsel
juhul trahvi mddramise ja selle suuruse lle, pdératakse asjakohast tdhelepanu jargmisele:
/...I*. Lisaks, art 83 Ig 4, millele ka kontseptsioon viitab, satestab samuti, et ,véib mééarata
trahvi ..." ning, et nende rikkumiste puhul ,peab mé&ératava trahvi suurus olema kuni
10,000,000 EUR /.../. Seetottu palume selgitust, kas viidatud kontseptsiooni Ik 22 toodud
lause moéte on, et mingit vdimalust ei ole jatta trahv kohaldamata voi selle méte on, et
sunniraha ei saa kohaldada trahvi asemel. Hetkel on selles kiilsimuses ebaselge sdnastus.

c) Peame vajalikuks markida, et kontseptsiooni |k 23 toodud naites tulevikus
kehtestatava vaarteokoosseisu kohta peab ka teises l6ikes olema trahvisumma ees sbna
LKuni®,

d) Lisaks oleme seisukohal, et ka avalikus sektoris tuleb tagada Uldmaaruse
taitmine. Ka riigiametnik peab vastutama voimalike rikkumiste eest, sest riigiasutustel on
andmemonopol ja andmed peavad seet6ttu eriti hasti turvatud olema. Riigi pakutavad
teenused ei ole kodanike jaoks asendatavad, mistéttu on andmekaitse nduete taitmine
vaga oluline.

Hetkel jadb arusaamatuks kontseptsiooni lehekiljel 22 olev véide, et avaliku sektori
asutustele on olemas muud téhusad meetmed. Samal ajal on diguskaitsevaldkonna
direktiivi kasitlevas osas lehekiljel 38 pakutud vélja, et Eesti diguses tuleb luua eraldi
jdustamismehhanismid avaliku sektori asutuste jaoks, naiteks Kkaristusdiguslikud
mojutusvahendid (eelkdige vaarteotrahv). Oleme seisukohal, et Uldmaéaruse ja
oiguskaitsevaldkonna direktiivi osas tuleks avaliku sektori osas votta Uhetaoline lahtekoht.

Tegemist oleks ebavordse kohtlemisega, kui osa Uldmaaruse kohustatud subjektide
(eradiguslikud isikud) osas rakenduvad aarmiselt karmid trahvid ja teiste (avalik-6iguslikud
isikud) osas mitte.

2.5. Isikuandmete t66tlemise erinormide sdilitamine ja kehtestamine (kontseptsiooni punkt
5.6)

ITL on seisukohal, et riik peaks looma rohkem erandeid isikuandmete t66tlemise
soodustamiseks.

Konkreetsete kontseptsiooni selles punktis kasitletud teemade osas on ITL-i seisukohad
jargmised:

a) Maksehairete info avaldamine

ITL toetab, et sdilitatakse hetkel IKS-is olev 06igus maksehaire- ehk vbdlaandmete
avaldamiseks teistele isikutele ilma inimese enda ndusolekuta.

b) Isikuandmete t66tlemise reeglid td6suhetes

ITL-i kuuluvad ettevétted leiavad, et isikuandmete teema tddsuhetes on hetkel kdige
segasem ning vajab senisest suuremat digusselgust. Meie hinnagul ei piisa selles
kisimuses ainult Gldmaarusest, vaid vaja oleks luua erandeid juurde.

Kuna see teema puudutab kdiki ettevétjaid, siis tuleb olemasolevad ebaselged ja vaidlusi
pdhjustavad kohad kdrvaldada. Paindlikkuse suurim miinus antud juhul on see, kui hiljem
selgub, et ndusolekut oli siiski vaja, siis muutub koik tlihiseks tagant jargi.
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c) Andmet6étlus teadusuuringute eesmargil

Kontseptsiooni jargi vordsustatakse kehtiv IKS § 16 loamenetlus tldmaaruse artikli 36
eelkonsultatsiooniga, kuid kontseptsioonist pole aru saada, kas eetikakomitee
kooskdlastus jadb tingimuseks voi mitte. Kuna tana tuleneb eetikakomitee kooskdlastuse
ndue seaduse tasandil vaid IKS §-st 16, tuleks see kindlasti ka uues rakendusaktis
sdilitada (Ulikoolides naiteks vdib sisekord nduda inimuuringute puhul eetikakoodeksi
menetlust, aga muudes asutustes ei pruugi ja erasektoris ka mitte). See puudutab siis
andmetdotlust ilma isiku ndusolekuta teadusuuringu eesmargil.

2.6. Populaarkaebused (kontseptsioon p 5.7)

ITL toetab populaarkaebuste mittelubamist. Oleme seisukohal, et diguste eest tuleb seista
indiviidi tasemel ning Eestis ei ole péhjendatud populaarkaebuse vdimaluse loomine.

2.7. Lapse ndusolek seoses infouhiskonna teenustega (kontseptsioon p 5.8)

ITL-i kuulvad ettevotjad toetavad vanusepiiranguna 13. eluaastat ehk madalaimat
voimalikku maara jargmistel pohjustel:

- madalam vanusepiir lintsustab andmetdétlust;

- vaga palju infolhiskonna teenuse kliente on vanuses 13-16;

- ettevétjal on keeruline tdendada lapsevanemalt saadud ndusolekut;
- madalam vanusepiir soosib ettevdtlust.

Kuna vanusepiir muutub praegusega vorreldes nagunii, on mdistlik kehtestada see kodige
madalamal lubatud tasemel.

2.8. Erandid (ldmé&aruse kohaldamisest (kontseptsioon p 5.9)

Kontseptsiooni punktis 5.9 on Justiitsministeerium ara kirjeldanud variandid, aga ei ole
pannud lauale konkreetseid valikuid. Juhime téhelepanu, et Gldmaé&ruse artikkel 23 on
laiem kui Eesti Vabariigi Pohiseadus, kus erandid on lubatud vaga kitsalt. Naiteks ei ole
Eestis lubatud piirata isikute 6igusi majanduse huvides. Seega peab erandite
kehtestamisel kindlasti jadma Pohiseaduse piiridesse.

2.9. Suitequdega seonduv ja muudatused riiklikes reqistrites (kontseptsioon p 5.10)

Uldméa&ruse rakendamisel on ITL-i hinnangul (iks k&ige olulisemaid ja kriitilisemaid
teemasid avaliku sektori andmekogude ligipddsetavus ja paringud neisse. Kahjuks on see
kontseptsioonis vaga Uldsdnalist kasitlust leidnud, mille pinnalt on seisukohta raske
kujundada.

Véljendame suurt muret, sest kontseptsiooni kohaselt (lk 33) puudub hetkel registrite kohta
tdpne Ulevaade, kui paljudes neist tuleb isikuandmete t66tlemist ja andmete avalikustamist
piirata. Juhime tahelepanu, et juurdepéaase vajavad ka eraettevotjad ning paljudel juhtudel
on hetkel juurdepaasuks loodud automaatsed seosed. Kui tulevad muudatused, siis
need peavad olema pikalt ette teada, et ettevotjad jouaks vajaduse korral labi viia
analliise ning teha arendustoid.

ITL on seisukohal, et kogu avaliku teabega seonduv on Ulioluline ja kindlasti tuleb jalgida,
et Eesti open data, once only jt pohimdtted ei saaks Ulemaara kahjustatud. Oleme
veendunud, et mida 6hukesem riik, seda l&bipaistvam see peab olema.
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Kindlasti peavad jadma avatuks koik ID-kaardiga seotud teenused. Pdhjenduseks see, et
Eestis on teistsugune riigi ja ettevétluse Ulesehitus. Nimelt ei usaldata meil enam paberit,
mida isik naitab, vaid ollakse harjunud kdik registritest Ule kontrollima. See tdéhendab, et
Eestis on registripéhine Ghiskond, mitte usalduspdhine.

2.10. Loakohustus (kontseptsiooni p 5.11)

Oleme seisukohal, et taiendavaid loakohustusi ei ole vaja luua. Loakohustus ei vabasta
vastutusest ega taga hoolsuskohustust, vaid suurendab lihtsalt birokraatiat. Lisaks ei ole
lubasid vaja, kuna sertifitseerimine tuleb nagunii.

Pigem tuleks meie hinnangul Justiitsministeeriumil tegeleda sellega, kuidas Iluua
tdiendavaid aluseid, mille alusel ilma loata t66tlemine on lubatud. Uldm&aruses on sellised
kohti palju ning nendega tulebki tegeleda, et ettevétete elu lihtsustada.

Eesti peaks tegema isikuandmete kaitse nii madalaks kui Gldmaarus seda lubab,
mitte Uldmaarusest veel rangemaks.

2.11. Oigquskaitsevaldkonna direktiivi ulevotmiseqga kaasnevad peamised
muudatused (kontseptsiooni p 6)

Slltegudega  seotud isikuandmete  t66tlemise  juures  juhime  tdhelepanu
jalitustegevusega seotud logifailidele. Palume riigil kaaluda varianti, et need logifailid
voiksid asuda kdik Uhes kohas, nt prokuratuuri valduses. Usume, et see aitaks maandada
olemasolevaid riske ning oleks madistlik lahendus.

Lopetuseks margime, et kuna kontseptsioon on vaga (ldine, siis esitame hetkel
seisukohad on vaid Uksikkisimuste kohta. Samas on ka Uksikklsimusi kommenteerimisel
oluline tervikkontekst, mistottu vbivad meie seisukohad protsessi kaigus taieneda voi
muutuda.

ITL soovib Eesti uue isikuandmete kontseptsiooni osas ka edaspidi kaasatud olla ning
selle péhjal valmivale eelndule kindlasti kommentaare anda.

Loodame, et leiate vbimaluse arvestada ITL-i Ulaltoodud seisukohti Eestis uue
isikuandmete kaitse digusliku raamistiku valjatéétamisel. Oleme valmis Teiega kohtuma, et
oma arvamust taiendavalt selgitada.

Lugupidamisega

/allkirjastatud digitaalselt/

Juri Jéema
Tegevjuht

Keilin Tammeparg, jurist, keilin.tammeparg@itl.ee
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